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Vorgaben an den IT Betrieb @

arago

» Kostensenkung
Die Aussage, dass nur das ,am Laufen halten der IT" oft mehr als 50 Prozent des
Gesamtbudgets verschlingt, so notwendige Verbesserungen bremst und Innovationen
ganz verhindert, ist durchaus berechtigt. Vor diesem Hintergrund ist das vorrangige
Ziel, die Kosten fur den IT-Betrieb zu reduzieren.

» Transparenz
Das bereits erwahnte ,am Laufen halten der IT" ist fur die Verantwortlichen und
Kunden oft vollig unverstandlich. Da sie aber die notwendigen finanziellen Mittel
aufbringen mussen, wird immer mehr Transparenz vom IT-Betrieb gefordert. Gleiches
gilt in Outsourcingbeziehungen, da der Auftraggeber wissen will, welche Leistungen
far ihn tatsachlich erbracht werden.

» Qualitat
Nicht nur auf Grund der hohen Kosten, sondern auch weil heute fast kein
Geschaftsprozess mehr ohne IT funktioniert, wird vom IT-Betrieb durchgehend eine
hohe Qualitat - grole Verfugbarkeit, gute Performance, ... - gefordert. Dies steht nicht
selten im direkten Konflikt zur Forderung, die Kosten zu senken.
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Personalprobleme @

arago

Probleme im Betrieb von IT-Systemen und Anwendungen entstehen insbesondere
durch den Kostendruck. Gerade im Bereich des ausfuhrenden Personals ist aber
bereits die eigentliche Tatigkeit mit potentiellem Sprengstoff beim Personal
beladen.

» Personalabbau
Die gangige Reaktion auf Kostendruck ist der Abbau von Personal. Die gleichzeitige
Forderung nach verbesserter Qualitat und Transparenz lassen aber beim
verbleibenden Personal erheblichen Druck in alle Richtungen zurtck. Oft ist die
.innere Kindigung“ das Resultat einer solchen Situation.

» Qualifikationskonflikte
Der Betrieb ist eine Tatigkeit, die von technisch sehr versierten Mitarbeitern
durchgefuhrt werden muss. Diese sind jedoch oft unterfordert, da sie gewohnlich nur
sehr leichte Aufgaben erledigen mussen und ihre hohe Qualifikation nur in den
Ausnahmesituationen bendtigen. Damit werden entweder gute Leute 85 Prozent ihrer
Zeit mit langweiligen Tatigkeiten frustriert, oder gerade wenn es darauf ankommt,
steht kein entsprechend qualifizierter Mitarbeiter zur Verflgung.
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Qualitatsprobleme @

arago

Das letztendliche Ziel des IT-Betriebes ist es, technische Services in genau der
Qualitat zur Verfligung zu stellen, die von den fachlichen Nutzern benétigt und
erwartet werden. Problemfelder bei der Bereitstellung qualitativ hochwertiger
Dienste sind vor allem:

» Falsche Kennzahlen
In Vertragsverhandlungen werden oft juristisch leicht definierbare Kennzahlen
verwendet, die dann im Nachhinein nicht die eigentliche Leistung der IT abbilden, weil
sie die Nutzer und deren Bedurfnisse nicht bertcksichtigen.

» Gesamtdeals
Da hinter jedem Geschaft ein Business Case steht und sich der Kostendruck bei
erhohtem Aufwand im Betrieb (weil innerhalb der Verhandlungen nicht alles
berlcksichtigt wurde) verstarkt, werden dann, um die wirtschaftliche
Gesamtbetrachtung zu verbessern, oft Aussagen wie ,hauptsache billig, fehlende
Qualitat konnen wir auch durch seltene Ponalzahlungen ausgleichen,” getroffen. Das
ist aber zu kurz gesprungen, da sich der Aufwand bei Problemen gewohnlich
exponentiell erhdht und die Forderungen und die Erwartungshaltung der Kunden bei
auftretenden Problemen stetig steigen.
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ITIL-Prozessmodell und IT-Betrieb

Availability Capacity
Management Planning

Process Process
(availability (performance/capacity
measurement of reports of IT resources)
IT resources)

Service Level
Management

Process
(IT service monitoring
and measurement)

Monitoring

System

arago

Incident Problem
Management Management
Process Process
(incident handling . Exchan_ge

information

and recording) on problems

Trouble ticket /

Administration B > Service <

Reports on (supports the Alerting
incidents and above processes) for incidents
performance

Service

N Call logging
Service

SNMPBand simulation
o7 user transaction

Managed elements (IT resources)

Communication Storage

Collect reports for problem resolution

» Das ,Doing“wird in der ITIL vor allem
durch Incident- und Problem-
management bestimmt.

» Die ,proactive Action” vor allem durch

Availability- und Capacitymanagement.

New/other | o di -
Backup Applications Security techvr\:olo ies > Ergebnisse dieser Prozesse werden in
systems elements 9 . Anderungen an der Infrastruktur umgesetzt
future) !
( » (Changemanagement).
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Was kann ITIL leisten, was nicht @

arago

ITIL ist eine Bibliothek an Vorgehensmodellen, um die Probleme des klassischen
Systembetriebs einzudammen und stellt ein einheitliches Prozessmodell zur
Verfigung. Konsequent angewendet bewirkt dieses Modell:

» Eine klare Verteilung der Zustandigkeiten

» Eine Verbesserung der Dokumentation und der Transparenz fur alle Beteiligten
» Eine Verbesserung der Kommunikationsgrundlage

» Den Versuch Kostentransparenz zu schaffen

Die Einfihrung von ITIL andert aber nicht:

» Die Arbeitsweise im eigentlichen technischen Doing

» Die Art wie IT-Infrastruktur und ihre Dienstleistungen wahrgenommen und betrieben
werden
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Ansatzpunkt — Economies of Scale @

arago

Durchschnittskosten

A 4

Output

» Diesem weitlaufig eingesetzten Begriff liegt die Annahme zu Grunde, dass man eine
groRere Stuckzahl eines Produkts zu guinstigeren Stuckkosten produzieren kann, als

eine kleinere.
» Dies bedeutet in der IT, je mehr der selbe Service genutzt werden kann, desto
gunstiger werden seine Produktions- und damit Betriebskosten.

» Alle gangigen Theorien konzedieren, dass der Effekt an erwirtschafteten
Kostenvorteilen nicht unendlich durch Steigerung der Produktion fortgesetzt werden

kann, sondern sich langfristig umdreht.
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Kostensenkung durch Nutzung der Economies of Scale @
arago

Insbesondere die Geschaftsmodelle grof3er IT-Dienstleister sind auf die Nutzung
der Economies of Scale Effekte ausgerichtet. Das bedeutet, dass sie die
Stlickanzahl eines bestimmten Produktes (z.B. Server in einem Rechenzentrum
oder Nutzer auf einem bestimmten Dienst) erh6ht werden mussen, um die Marge zu
verbessern. Dies kann auf folgende Arten erreicht werden:

» Standardisierung
Individuelle Anforderungen an standardisierte Produkte werden abgewiesen, um nur
die Anzahl unterschiedlicher Leistungen herunterzufahren und damit in den
definierten Leistungen eine grol3e — und billig zu betreibende — Stlickzahl zu erhalten.

» Konsolidierung
Dienste, die aus historischen oder Infrastrukturgrinden an mehreren Standorten
bereitgestellt wurden oder auf mehreren Komponenten laufen, werden an Standorten
und auf wenigen Komponenten konsolidiert, so dass zentrale Dienstcenter entstehen.
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Wo greifen Economies of Scale - und wo nicht mehr? @

arago

Economies of Scale Ansétze haben in den folgenden Anwendungsfallen gute
Ergebnisse:

» Aufgaben, die mit leicht unterschiedlichen IT Losungen unterstutzt werden, die aber
keinen wirtschaftlichen Vorteil erwirtschaften.

» Infrastruktur, die mehrfach vorhanden ist, weil sie historisch benotigt wurde.

» Aufgaben und Infrastruktur, die mehrfach vorhanden sind, weil sie unterschiedlichen
Systemen zuliefern.

Sie sind in den folgenden Anwendungsfallen nicht wirksam:
» Individuelle Anwendungen, die einen wirtschaftlichen Vorteil bedeuten.

» Kopplung zwischen IT und Fachprozessen.
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Ansatzpunkt - Automatisierung @

arago

Die Alternative zur Nutzung von Skaleneffekten ist die Automatisierung.
Ihre Ziel sind:

» Minimierung der manuellen Arbeit

Naturlich ist es das Ziel einer Automatisierung moglichst viel Arbeit von der Maschine
selbst und weniger Arbeit vom Personal erledigen zu lassen. Damit kann die
Personaldecke fur den Betrieb verringert werden. Das hat naturlich eine gravierende
Betriebskostensenkung bei gleich bleibender Qualitat zur Folge.

» Kompetenzen besser einzusetzen
Bei einer Automatisierung werden gute Mitarbeiter nicht mit ,langweiligen“ Aufgaben
bombardiert, sondern nur fur Aufgaben eingesetzt, die tatsachlich die Kompetenz und
den Einfallsreichtum der Mitarbeiter erfordern. So lassen sich gute Leute besser,
produktiver und vor allem motivierter einsetzen.

» Verbesserte Planbarkeit
Durch die Automatisierung werden die Einsatze der Mitarbeiter besser planbar. Es
entsteht eine Art IT Fabrik in der an vorgegebenen Aufgaben gearbeitet wird und alle
Arbeitsablaufe dokumentiert sind.
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Wo greift Automatisierung, wo nicht @

arago

Automatisierung hat folgende Vortelle:

» Mehr Arbeit kann mit weniger Personal erbracht werden.
» Die Arbeitsqualitat sinkt nicht — im Gegenteil.

» Automatisierung ist auch auf individuelle Applikationen und Anforderungen
anwendbar.

» Automatisierung kann ,on Top of* Standardisierung und Konsolidierung angewendet
werden.

Automatisierung empfiehlt sich weniger bei:

» Systemen, die niemals einen stabilen Stand erreichen.
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IT-Betriebsprozesse heute @

arago

» Eingehende Aufgaben werden mittels eines Ticketsystems auf einen grol3en Haufen
geworfen.

» Ein Administrator sucht sich nach einem gangigen Verfahren eine Aufgabe und
erledigt diese.

= Welcher Auftraggeber ,schreit am lautesten™?
=  Welcher Auftraggeber ,ist am nettesten?
= Welche Aufgabe ist am interessantesten?

» Der Administrator ist dabei der kleine ,IT Gott*, der bestimmt, wann welche Probleme
gelost werden.
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Ziele — ein komplett automatisierter Prozess @
arago

Eingehende Sammeln Abhangigkeiten A:tk?lrgr?tlsc? Dokumentatlo
Aufgabe von Messdaten bestimmen 99 e und Feedback

manuelle Hilf

» Zu einem eingehenden Problem werden aus einer zentralen Datenbank Messdaten
gesucht und die Abhangigkeiten innerhalb der IT bestimmt.

» Ein hinterlegtes Regelwerk untersucht, ob die gefundenen Abhangigkeiten und
Messdaten auf ein bekanntes Problem schliel3en lassen.

» Ist dies der Fall, werden die fur das Problem hinterlegten Aktionen automatisch
durchgefuhrt.

» Ist eine Aktion nicht klar eingrenzbar, werden weitere Messdaten fur die abhangigen
Komponenten gesammelt und ggf. automatisch Subaktionen durchgefuhrt.

» Diese Prozedur wird wiederholt, bis das Problem gelost ist oder keine weiteren
Regeln greifen konnen.

» |Ist das Problem noch nicht gelost, wird an Hand der gewonnen Informationen ein
Administrator mit passenden Kenntnissen identifiziert, dem dann alle gewonnenen
Informationen Ubermittelt werden und die Aufgabe Ubertragen wird.
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Voraussetzung - Messung @

arago

» Die Voraussetzung fur eine automatische Aktion ist ein Satz an Parametern, an denen
das Ausfuhren der Aktion festgemacht werden kann.

» Diese Regeln, welche Aktion unter welchen Umstanden ausgelost wird, basieren
ublicherweise auf Messdaten.

» Die Messung der Funktion der IT- und der Applikationskomponenten ist zwingende
Voraussetzung fur das automatische Auslosen von Aktionen und damit die
automatische Behebung von Stérungen.

» Zusatzlich schafft die Messung die Voraussetzung, die Produktionsqualitat laufend zu
kontrollieren und gewulnschte KPls inklusive der Qualitats- und SLA-Daten
transparent darzustellen.
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Was muss alles gemessen werden?

» Infrastrukturdaten (typische L
Systemmanagementdaten / SNMP Wie ist die
und Agentendaten), um die Technische Messung Leistung der
technische Basis beurteilen zu verwendeten
konnen. Infrastruktur?

» Simulation von Benutzern und Wie kommt
Benutzervorgangen geben Auskunft User Perf die Leistung
liber die vom Benutzer ser reriormance ’End-to-End* beim
wahrgenommene Verfugbarkeit und Benutzer an?
Performance.

» Da eine IT Komponente selten isoliert Wie ,diffundiert
arbeitet, wird auch das Wandern von Architektur Performance eine Aktion durch
Daten durch die Infrastruktur bzw. die die Architektur?

Datenqualitat gemessen.

» Zuletzt wird die Ausfiihrung - Wie greifen
notwendiger Prozesse zu den Prozesstiming die verschiedenen
notwendigen Zeiten Uberwacht.

Prozesse zeitlich
ineinander?

18 | Okonomische Effekte der Automatisierung



Voraussetzung — Modellierung der Abhangigkeiten @

arago

» Die isolierte Messung zeigt nur technische Probleme oder Probleme in einfachen
Anwendungen auf.

» Erst durch die Definition von Abhangigkeiten und Zusammenhangen kann ein
Automatismus beim Auftreten von Auffalligkeiten oder von Fehlerereignissen
Ruckschlusse auf die Ursache ziehen — indem weitere Messdaten abhangig von den
Zusammenhangen in der IT-Infrastruktur hinzugezogen werden.

» Darum muss ein Modell dieser Abhangigkeiten hinterlegt werden.

» Ein solches Modell muss eine geringe Komplexitat und geringen Pflegeaufwand
haben, da es von den Administratoren wahrend der normalen Arbeit gepflegt werden
soll.
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IT-Architektur modellieren, um Abhangigkeiten darzustellen

arago hat hier das so genannte M—A-R-S Modell entwickelt. Dieses bildet
Zusammenhange unter technischen Komponenten, aber auch zwischen Technik und

Applikation ab.
Vorteile:

= Nachvollziehbarkeit von Ereignissen
= Aggregierung der Zahlen einzelner Komponenten oder Unteranwendungen zu

Gesamtkennzahlen

= Abbildung von SLAs, die den geschaftlichen Nutzen widerspiegeln

Maschine

Eine Maschine oder andere
technische Komponente,
aus der die IT Infrastruktur
aufgebaut ist. Sie liefert
immer technische Daten
Uber sich selbst und die auf
ihr laufenden
Softwarekomponenten oder
Verbindungen

Das arago M—A-R-S Modell

Ressourcen werden in einer
definierten Reihenfolge zu
Applikationen kombiniert,
um die Abhangigkeiten der
Funktionalitat einer

Gesamtanwendung fur den
Benutzer oder im Bezug auf
Termintreue abbilden zu
kénnen.

Services werden zu
Ressourcen zusammen-
gefasst, um 1-zu-1
Abhangigkeiten darzustellen
(z.B. braucht ein SAP-

Service einen
funktionierenden
Datenbankservice).

Mehrere Maschinen bieten
zusammen einen
bestimmten Service nach
auflen, d.h. an Benutzer
oder andere Anwendungen,
an (z.B. ein Cluster von
Web Servern bietet u. a.
dasselbe Portal als Service
an)
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Voraussetzung — Skillmanagement @

arago

» Um den komplett automatischen Prozess zu forcieren, muss das Regelwerk bei der
Ubergabe von Arbeiten an das Betriebspersonal die Kompetenzen der verflgbaren
Mitarbeiter einschatzen konnen.

» An Hand der bisher durchgefuhrten Aktionen und der erfassten Messdaten kann das
Regelwerk dann entscheiden, welche der verfUgbaren Kompetenzen der Natur des
bearbeiteten Problems am nachsten kommt.

» Diese Skillprofile werden in einer Skillmatrix abgebildet, die sowohl fur Mitarbeiter als
auch fur einzelne Regeln hinterlegt ist, so dass bei der Ausfuhrung einer Regel ein
Mitarbeiter mit entsprechenden Kompetenzen angesprochen werden kann.
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Rules at Work — Automatisierte Problemlésung

arago
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» Die durch Analyse-Regeln und Prognosen generierten Ergebnisse flielden in das
Aktionsregelwerk ein.

» Das Aktionsregelwerk umfasst die durchzufuhrenden Aktionen zur Automatisierung der
Administration und des Monitorings.

» Die einfachste Aktionsregel ordnet ein bestimmtes Problem einem genau dafur
qualifizierten Mitarbeiter zu und erstellt hierfur Tickets mit entsprechenden

Hintergrundinformationen.

» Hochentwickelte Regeln konnen automatisierte Aktionen quer durch die gesamte
Architektur durchfuhren und dokumentieren.

» Die meisten Standard-Betriebsaufgaben und Datenprufungen kdnnen mittels
Aktionsregeln automatisiert werden.
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Prognoses at work — Finanzmathemat. Prognoseverfahren

Berechnung der Erzeugung eines Abgleich mit Eingrenzung eines Start des
Korrelationen Korrelationswirfels Vorfallsdatenbank méglichen Vorfalls Regelwerks
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oy & Disk full 4 3.
— ! cl 2 &3 6 ol 2 ¢ Wlthln b = —
. 24h at mm
c4 c5 cb |g = [ p=98% oy e
= ¢/ c8 c9 JEE | .,
JEd B3,

» Eine Erweiterung der reinen Auswertung von Bedingungen ist die Bestimmung von
Eintrittswahrscheinlichkeiten fur bestimmte bekannte Ereignisse.

» Sind die genauen Eintrittsbedingungen nicht bekannt, kann ein statistisches Verfahren
auf den Strom der Messdaten angewendet werden.

» Die gemessenen Daten werden in Matrizen gegeneinander verglichen (Kreuzkorrellation
und Watson Schatzer) und bei geeigneten Matches wird dann wieder das
Aktionsregelwerk aktiviert.

» Die vom Prognosesystem ermittelte mogliche Fehlfunktion wird dabei wie ein
gemeldetes Problem behandelt.
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Einbindung in die ITIL-Prozesse
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Einbindung in die ITIL-Prozesse

Uberblick ,n‘ li| 'n‘
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Change
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Das Uberwachungssystem spielt als dynamischer
Datenlieferant fur die ITIL CMDB eine wesentliche
Rolle.

Die Automatisierungsregelwerke werden als
,Gurtel* um das Uberwachungssystem geregelt
und nehmen dann Teile der ITIL Prozessaufgaben
wabhr.

So integriert sich der Automatisierungsansatz
vollkommen transparent in eine ITIL
Betriebsumgebung.



Weitere Auswirkungen @

arago

» Geringer manueller Aufwand
= |nsgesamt weniger Aufgaben fur die Administratoren.

= Wenn eine Aufgabe bei einem Mitarbeiter landet, dann sind alle
,Vorabinformationen” bereits durch das Regelwerk eingeholt worden und stehen
dem Administrator sofort fur seine Arbeit zur Verfugung.

» Dokumentation und Transparenz

= Durch die Integration der Automatisierung in die ITIL-Prozesse und das Auftreten
der Agenten und Regelwerke als Administratoren werden alle Aktionen (inkl. der
automatischen) in der CMDB dokumentiert. Eine 100-prozentige
Nachvollziehbarkeit ist damit gegeben.

= Durch die umfassenden Messdaten steht eine Basis fur Reporting und Controlling
zur Verfagung. Ein Reportingregelwerk erlaubt es, die Daten zu konsolidieren und
aufzubereiten.

» Verbesserungen im Administrationsteam

= Das Team kann aus qualifizierteren Mitarbeitern bestehen, die sich aber nicht mit
Jlangweiligen“ Aufgaben beschaftigen mussen.

= Die Teammitglieder suchen sich ihre Arbeit nicht mehr selbst aus, sondern
bekommen sie — wie in einer Fabrik — zugewiesen.
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Vielen Dank fur Ihre Aufmerksamkeit

Hans-Christian Boos
boos@arago.de

arago Institut fir komplexes
Datenmanagement AG

Am Niddatal 3
60488 Frankfurt

Tel: +49-69-40 56 8-0
Fax: +49-69-40 56 8-111

E-Mail: info@ arago.de
URL: www.arago.de
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